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Informacny ekosystém v dobe Al

Al ako
akcelerator

Zrychlovanie cyklu
tvorby -> Sirenia ->
reakcie

Al v rukach
neodbornikov

Demokratizacia
manipulacie

Kolaps
doveryhodnych
kanalov

Jazykova kvalita,
profesionalny vzhlad

Post truth 2.0

Pravda ako pevny
epistemicky bod

Pravda ako jedna z
moznosti



Traditional 4 ¢

Al-Generated News

Nova éra dezinformacii
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Tradiéné dezinformacie || AAl-9enerovane
dezinformacie

manualne vytvorene obsahy | . 5 tomatizovana tvorba

obmedzena Skalovatelnost « masivne irenie

fahSie identifikovatelfné o et & e

odhalitelné

Hybridné pristupy

Kombinacia udskej kreativity a Al nastrojov pre maximalny
dosah




Mechanizmy Sirenia
Al-dezinformacii

Automatizované Algoritmicke zosilnenie '
generovanie

Al nastroje dokazu vytvorit’ tisice Socialne siete a ich algoritmy
variant dezinformacéného obsahu neumyselne podporuju Sirenie
za minaty zavadzajuceho obsahu
« Generativne jazykové modely » Preferencia emotivneho
« Automatické preklady obsahu
« Personalizacia obsahu » Filtracné bubliny 2.0.

/ * Viralne mechanizmy
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Formy Al-dezinformacii

Textové obsahy Obrazky Videa
Falosné spravy, manipulované citaty, Deepfake fotografie, upravené Deepfake videa, manipulované
generované Clanky vyzerajuce snimky, uplne syntetické zaznamy, faloSné vyhlasenia

autenticky vizualy verejnych osob



V praxi to
vyzera...

FalosSné
telefonaty
tzv. Al voice
cloning

Generované Al generovane
fotografie vojnoveé videa
napr.

politikov




, Juraj Smatana
' 2d.-Q

Tento podvrh od trola v retro-nostalgickej skupine je zviast’ carovny: Ked chcel fotku dobre
zasobeného masiarstva za komunistov, musel si ju vygenerovat’ pomocou Al. Tak... Zobrazit viac

Petr Jurovaty

Ano, takto sa zasobovali mieste masny
na dedinach v zlatom socializme.
Kvalitné maso bolo samozrejmostou.
Porovnajte to vodnaté maso, ktoré je v
obchodoch dnes. Brrr...

Liberali to nevedia prekusnut, cely
kapitalizmus aj EU sa rati do zahuby.
RVHP vtedy bola aspon pre ludi.




Deepfake video Petra Pellegriniho (2024):

o Koncom januara 2024 zacalo v prostredi socialnych sieti kolovat deepfake video.

> Video zobrazovalo Petra Pellegriniho, lidra strany Hlas a kandidata na prezidenta, v rozhovore s
moderatorom RTVS Miroslavom Frindtom.

o \/ sfalSovanom rozhovore Pellegrini hovoril o investicnych moznostiach do fiktivnej spoloCnosti
"Solnaft" (skomolenina ndzvu Slovnaft).

o Divaci si sice mohli vSimnut znaky nedokonalosti videa, no napriek tomu iSlo o sofistikovanu
manipulaciu tak s obrazom, ako aj so zvukom. Pellegrini sa vyjadril, ze bezny laik v buducnosti
nebude schopny rozlisit’, ¢o je pravda a €o nie.



A funguje...

Syntetizacia hlasu
Face swapping
Lip-sync modely
Generatory Sora, Runway, Pika...
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A preco tak dobre?

Psychologické mechanizmy

1. Heuristiky — dostupnost, potvrdzovacie skreslenie, efekt ukotvenia
2. Emocie (limbicky systém) vs. Fakty (neokortex)
3. Kognitivne pretazenie (v informacnom chaose)

Potvrdzovacie @

skreslenie »

Sirenie
dezinformacii

Heuristika
dostupnosti

>
/

Efekt vkotvenia O‘



A preco tak dobre?

Al a personalizacia manipulacie
(tzv. microtargeting 2.0)

R\

Personalizovany obsah pre konkrétny segment / pouzivatela
Predtym: Cambridge analytica, teraz: LLM — targeting
Automatizované presviedcCanie

Generative adversarial network (GAN)

Cambridge
Analytica

LLM-Targeting
Today
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Aktualna legilastiva a
regulacie

Al Act — zadkon o umelegj inteligencii
« Oznacenie generovane obsahu
* 4 miery rizika

@ UNACCEPTABLE RISK

DSA - zakon o digitalnych sluzbach

* Povinnost platforiem bojovat proti
dezinformaciam

« Ochrana mladistvych
« Transparentnost algoritmov SN @ Qythomt

@ HIGH RISK

MINIMAL RISK



Limity Al detektorov

1. Vysoka chybovost

2. Neraz oznadia aj ludsky text ako Al > Viacstupnovy |
pristup k overovaniu

3. Modely obchadzaju detekciu



Ako kriticky hodnotit’ zdroje

01 02
Overenie zdroja Krizova kontrola

Skontrolujte autora, médium a ich déveryhodnost ~ Porovnajte informacie s viacerymi nezavislymi zdrojmi

03 04
Analyza obsahu Technické nastroje
VSimajte si emotivny jazyk, chybajuce Vyuzite fact-checking weby a Al detektory

datumy, podozrivé detaily




Praktické nastroje na
odhalovanie

Digitalne nastroje

* Reverzné vyhladavanie obrazkov (Google,
TinEye)

» Fact-checking platformy (Demagog.sk,
Hoax.sk)

» Al detektory (GPTZero, Al Content
Detector)

» Metadata analyzatory pre obrazky a videa

Kritické myslenie

Najdoblezitejsi nastroj je zdravy skepticizmus a
schopnost klast spravne otazky
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Medialna a digitalna gramotnost

Rozpoznavanie .
Overovanie

|dentifik&cia potencialnych Kontrola fakt droi
: , . ontrola faktov a zdrojov
dezinformacii

Ochrana Analyza

Nesirenie neEravdivych informacii Kritické hodnotenie obsahu

”




Klucove odporucania

Budte skepticki Overujte zdroje

Neprijimajte informacie nekriticky, najma tie emotivne Vzdy kontrolujte pévod a vierohodnost' informacii

nabité

a ®
- S
Vzdelavajte sa NesSirte dezinformacie

Rozvijajte svoju digitalnu a medialnu gramotnost Pred zdiefanim si overte pravdivost obsahu

Cielom je podporit’ kritické myslenie a poskytnut’ efektivne nastroje na odhalovanie zavadzajucich obsahov v digitalnom prostredi.



A buducnost™

« Hyperrealistické videa v realnom Case
« Falosné prenosy (deepfake livestreams)

« Automatizované ,botnety” s vlastnou
,osobnostou”

 Remeselné (small-target) manipulacie




@FUTURECAST CZ




Dakujem za pozornost

Annamaria Brijakova, annamaria.brijakova@uniba.sk
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